TRADL@ST NETT

Hva gjor jeg hvis jeg finner ukjente enheter pa nettverket?

Programmet Fing Desk-
top viser alt utstyr som er
koblet pa det tradlgse nett-
verket. Det kan veere fare
pa ferde hvis programmet
viser en ukjent enhet, men
det kan ogsa veere ditt eget
utstyr. Det finner du lett

ut av med Fing Dekstop,
som blant annet viser

MAC-adressen til hver en-
het. MAC-adressen er unik
for enheten og er et slags
personnummer for all ver-
dens IT-utstyr. Ved & ga
systematisk til verks og
sammenligne MAC-adres-
sen fra programmet med
ditt eget utstyr, kan du
finne ut om det er snakk

om en av dine egne enhe-
ter, eller om den er ukjent.
MAC-adressen finner du
i innstillingene for hver
enhet. Pa

viser vi, hvordan
det gjores i Windows 10
og 11 samt pa Android og
iPhone. Gjenkjenner du
ikke MAC-adressen i Fing

Desktop, kan det veere en
hacker som er pa ferde, og
da begr du la antiviruspro-
grammet sjekke om maski-
nen er infisert av virus eller
skadevare. Deretter ber du
endre nettverkspassordet.
Hvordan det gjores, ser

du pa denne adressen:
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GJOR VIKTIG INFORMASJON SYNLIG:

Ubudne gjester

pa det tradlgse
hettet?

Et nytt program gjgr det mulig a se hvilke
enheter som er koblet til det tradlgse nettet
akkurat nd. Dermed finner du ogsda ut om det
er koblet til utstyr som ikke bgr veere der.

Journalist
Martin Lorentsen

e

I dag er det ikke bare datama-
skiner og mobiltelefoner som er
koblet til det tradlgse hjemme-
nettverket. Smarthjemutstyr som
tv, lamper, varmepumpe, over-
vakingskameraer og fjernstyrte
stikkontakter er ogsa koblet til
det traddlgse nettet. Hvis husstan-
den i tillegg har flere pc-er og
enheter som nettbrett og mobi-
ler, kan trafikken bli tett, og det
kan ga ut over hastigheten.

De mange produktene som
krever nettilkobling har imidler-
tid potensial til & gjgre mer ska-
de enn at nettet blir tregt. De kan
ogsa utgjgre en sikkerhetsrisiko.
Det oppstdr til tider sdrbarheter
inoen av enhetene, og hvis ikke
disse sikkerhetshullene tettes
med oppdateringer fra produ-

sentene, kan de “smarte” enhe-
tene vise seg G ikke veere sd
smarte likevel. Hackere er nem-
lig klare til & utnytte sarbarhe-
tene til & ta seg inn pd nettver-
ket. Og er de fgrst inne, har de
fri tilgang til resten av nettver-
ket. Da kan de gjgre ubotelig
skade pd pc eller mobiltelefon,
som inneholder mengder av fgl-
somme opplysninger.

Hold ogye med alt utstyret
Dessverre er det ganske vanske-
lig & avslgre en hacker som
allerede har kommet seg inn pd
nettverket, eller om det er andre
former for ugnsket besgk. Du far
nemlig ikke noe varsel hvis en
ny enhet logger seg pd det trad-
lgse nettet, verken i Windows
eller p&d mobilen.

Det problemet kan Fing Desk-
top lgse. Programmet, som kan
lastes ned gratis fra nettsiden

vdr, bruker fgrst et par sekunder
p& & skanne nettverket. Deretter
f&r du en liste over datamaski-
ner, mobiler, tv-er, strgmmebok-
ser og alle andre enheter som
er koblet til nettverket.

I denne listen over tilkoblet ut-
styr vil du fgrst og fremst kunne
se hva slags enhet det dreier seg
om, hva den heter og hvem som
har produsert den. Endrer du
visningen, vil du ogsd kunne se
[P-adressen for hver enhet. Du
kan til og med se ndr en enhet
fgrste gang ble registrert pd det
trddlgse nettverket.

Klikker du p& enheten, far du
utdypende informasjon, blant
annet om hvilken modell det er
snakk om, hvilket operativsys-
tem den er utstyrt med og mye
mer. P& den mdten kan du raskt
ta rede pd hva slags enhet det
er som har koblet seg pd nett-
verket, og forhd&pentligvis er det
noe du kjenner igjen.

Du kan ogsd endre navn p&
enhetene som vises i Fing Desk-
top. Det gjgr det enda lettere &
se forskjell pa dine enheter og
eventuelle fremmedelementer
pa nettverket.
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"7’ Fing Desktop

Verktgyet gir enkelt oversikt over alt utstyr
som er koblet til det tradlgse nettet, og
viser all informasjon om hver enhet.

Sprak
Engelsk

Virker med
Windows 10 og 11

Programmet i y
laster du
ned fra: \
komputer.no/2412

Slik
kommer
du i gang

For du kan bruke Fing Desktop,
ma du opprette en brukerkonto
for programmet. Det koster
ingenting, og hele prosessen
er raskt unnagjort.

Who's on my Wi-Fi?

has helped millions of users to understand their network be

Oe e e o

Having troubles signing-in? Find help here

1 Last forst ned og installer Fing

Desktop fra nettsiden var. Der-

etter dpner du programmet p& pc-en
og klikker pa Sign In H.

Forgot your password?

Creaie an account E

martinlorentsen77@gmail.com

Martin

Lorentsen

m | 'agree with Fing terms of serviceand Fing

privacy policy

| agree with Fing terms of service and Fing

privacy policy

_ ™
Jeg er ikke en robot
reCAPTCHA
Personvern - Vilkér

SIGN UP 8

Already a member? Sign in

2 Nettleseren apnes, og du kom-
mer inn p& programmets side.
Klikk pa Create an account H.

3 Oppgi e-postadresse H, velg
passord B og skriv for- og

etternavn H. Sett hake ved | agree

with Fing terms of Service... @.

Klikk i feltet ved Jeg er ikke en

robot H, og los puslespillet som
vises. Nar det er gjort, klikker du pa
knappen Sign Up H.

Verify your e-mail address

Thank you for signing up for a Fing Account
Confirm your registration by visiting the link belo|

Username

martinlorentsen77@gmail.com

Verify my e-mail address 9

Who's on my Wi-Fi?

E has helped millions of users to understand their network byg

Oes e e e

Having troubles signing-in? Find help here

OPEN FING DESKTOP 11

You clicked but the App didn't open?

Here's an alternative procedure t implete the sign-r

Snart far du e-post fra Fing.

Sjekk eventuelt mappen for ugn-
sket e-post. Apne meldingen, og klikk
pa Verify my e-mail address E.
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Tilbake i programmet klikker du
igjen pa Sign In @ og logger inn
med brukernavn og passord.

7 Til slutt klikker du pa Open Fing
Dekstop @, og programmet er
klart til bruk.
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Full oversikt over

alle enhetene pa det

tradlose nettet

Med Fing Desktop kan du se en liste over alt utstyr som
er koblet til det lokale nettverket. Du kan klikke pa de
respektive enhetene for a8 se mer informasjon, for
eksempel den unike MAC-adressen.

° All good in you

26 checks completed, 5 4

Your Hiper in Frede
Last update 2 minutes ag

1 Farst apner du Fing Desktop
pa maskinen. Til venstre i pro-
grammet klikker du pa kategorien
Devices H, altsa "enheter” pa norsk.

mwreE nameH

D. Martins-521
,‘\'_| samsung gsocaso B
;. WFADevice

[TV] Samsung 7 Series {43}
((Hﬁ. Wi-Fi Bxtender

'..| Hue Bridge (152.168.0.130)

peTaits @

Samsung Galaxy 521

Samsung - TQE0QE0CAUXXC

Sagemcom « F@ST

Samsung » UE43TUTITEUXXC

TP-Link « Wifi Extender

Philips « Hue Bridge 2nd Gen

Mobile & Android 14

StreamingDongle  Tizen

Wi-Fi

Television  Tizen

Wi-Fi Extender

Controller

CHANGED

5:08 PM

5:08PM

5:08 PM

Networksetup Device Operating System Protocols

Network Setup
P Address N/A
MAC Address F8:4E:58:ET:BT:68
Serial No N/A
First seen Feb 23, 12:18 PM
Last change 5:08 PM

Device

N& ser du alle enheter som er koblet til nettverket. Symbolet

ved Type H viser hva slags enhet det er snakk om. Name H
beskriver enheten med navn, og Details B viser produsenten av
og typebetegnelsen pa utstyret. Klikk pa en enhet B for & se

utdypende informasjon.

Navngi enhetene

Listen over nettverks-
utstyr i Fing Desktop
viser til tider en ganske
teknisk betegnelse pa
de enkelte enhetene.
Det gjor det unedvendig
vanskelig & gjennom-
skue hva slags enhet det
egentlig er snakk om.
Hvis du selv setter
navn pa enheter du kjen-
ner, blir det lettere &
oppdage nytt utstyr som
kobler seg pa, og det er
en enkel sak i Fing Desk-

top. | listen over alle til-
koblede enheter er det
bare & klikke pa den en-
heten du vil gi nytt navn,
for eksempel en gammel
pc eller et overvakings-
kamera, og velge ”Edit
device details”.

| vinduet som vises,
kan du endre navnet un-
der Name. Under Pla-
cement kan du ogsa
angi hvor i huset enheten
star og eventuelt skrive
en notis i feltet Notes.

3 Na apnes en ny side. Der ser
du blant annet utstyrets IP- og
MAC-adresse @. Ved First seen
ser du nér H enheten forste gang
ble registrert av programmet.

Name

Notes

Add or change device details
Placement

Living Room

Lampen i stuen

Dette er Philips Hue i taklampen

i E

Nar du har gitt nytt navn til en enhet i utstyrslisten, klikker du
pa Save, slik at endringene blir lagret.
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