WI-FI-NATVERK

Vad ska jag gora om det finns okdanda enheter i natverket?

Fing Desktop visar alla
enheter som ar anslutna
till ditt tradl6sa natverk.
Om programmet visar en
okénd enhet kan det vara
fara & farde, men det kan
ocksé vara en av egna
enheter. Det &r |att att
undersdka med hjélp av
Fing Dekstop, som bland

annat visar enhetens MAC-
adress. Den &r unik for alla
enheter och fungerar som
ett slags ID-nummer for
elektronik. Genom att ga
systematiskt tillvadga och
jamféra MAC-adressen
fran programmet med dina
enheter kan du ta reda pa
om det ar en produkt som

tillhér dig. MAC-adressen
fér en enhet brukar finnas
i enhetens instéllningar. Pa

visar vi hur du gor detta i
Windows 10 och 11 samt
pa Android och iPhone.
Om du inte kan hitta
MAC-adressen fran Fing
Desktop kan det vara en

hackare som &r i farten och
du bdr kdéra en sdkning
med ditt antivirusprogram
om din dator har blivit
infekterad. Sedan méste
du dven dndra |6senordet
for ditt natverk for att fa ut
en eventuellt inkraktare. Vi
visar hur du gor hér:
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GOR VIKTIG INFORMATION SYNLIG

Har inkraktare

smugit sig in i

ditt natverk?

Med ett nytt program kan du snabbt se vilka
enheter som {6r narvarande ar anslutna till
ditt tradlésa natverk, och ta reda pd om det
finns nagra enheter som du inte kéanner till.

Journalist
Martin Lorentsen

e

Nu for tiden &r det inte lédngre
bara datorer och mobiler som
dr anslutna till tradlésa nétverk.
Tv-apparater, glédlampor, végg-
uttag och en rad andra smarta
hem-produkter kan ocksd vara
anslutna till ditt Wi-Fi-ngtverk.
Om du har flera datorer och
mobiler i hemmet samtidigt blir
trafiken i ndtverket ganska tét,
vilket kan sénka hastigheten
over internet.

Alla dessa internetanslutna
produkter riskerar inte enbart
att géra internetuppkopplingen
ldngsammare. De kan utgéra en
sakerhetsrisk eftersom det kan
dyka upp sdkerhetshdl i smarta
hem-enheter, och om de inte
tapps till med hjélp av program-
uppdateringar frdn tillverkarna

kan smarta hem-enheter vara
konkreta sdkerhetsrisker. Det
finns hackare som véntar pd att
& utnyttja sdrbara produkter f6r
att ta sig in i ndtverket, och ndr
de vdl har ftt gtkomst till en
enhet pd nétverket far de enkelt
tillgdng till resten av nédtverket
vilket kan orsaka férédelse pa
datorer och mobiler déir det finns
gott om kdnslig information.

Hall ett 6ga pa all utrustning
Tyvarr kan det vara svdart att
upptécka om hackare har tagit
sig in i ditt privata nétverk, eller
om det finns ndgon annan typ
av oénskad ndrvaro. Om en ny
enhet loggar in pd& ditt nétverk
f&r du inte ndgot meddelande
om det i Windows eller pd din
mobil. Fing Desktop 16ser det
problemet. Programmet, som du
kan hédmta utan extra kostnad
frdn vdar hemsida, undersdker

hela natverket {6r att skapa en
lista 6ver alla datorer, mobiler,
TV-apparater, Chromecasts och
andra produkter som just nu gr
anslutna till nétverket.

I programmets 6versikt éver
anslutna enheter kan du férst
och framst enkelt se vilken typ
av enhet det handlar om, vad
den heter och vem tillverkaren
Gr. Om du é&ndrar vy blir Gven
IP-adressen f6r varje produkt
synlig. Du kan till och med se
ndr en enhet f6rst upptdcktes i
det tradlosa ndtverket.

Nd&r du klickar pd en enhet far
du fram ¢nnu mer information,
inklusive sddant som modell,
operativsystem och mycket mer.
Med den informationen kan du
sedan, med lite detektivarbete,
ta reda pd vilken typ av enhet
det dr som har kopplat upp sig
mot ditt nétverk.

Du kan ocksd byta namn pa
all utrustning som Fing Desktop
visar i listan. P& sd sétt blir det
Gnnu ldttare att skilja mellan
dina enheter som f&r anvénda
natverket, och alla eventuella
inkrdktare som har smugit sig
in i ditt hemndatverk.

PC-TIDNINGEN 12 W 2024
WWW.PCTIDNINGEN.SE

25



WI-FI-NATVERK

26

Fa en overblick dver alla enheter
som ar anslutna till ditt tradlosa
natverk och se all information
om dem.

Sprak
Engelska

Fungerar med
Windows 10 och 11 flﬂg

Hémta programmet
pa varhemsida:

pctidningen.se/2412

Borja
anvanda
verktyget

Innan du kan anvanda Fing
Desktop maste du skapa ett
anvandarkonto som ar kopplat
till programmet. Det kostar inget
och det gar snabbt.

Who's on my Wi-Fi?

has helped millions of users to understand their network be

Oe e e o

Having troubles signing-in? Find help here

1 Forst hdmtar du Fing Desktop
frén var webbplats och installerar
det. Oppna programmet p& datorn och
klicka pa Sign In .

Forgot your password?

Creaie an account E

martinlorentsen77@gmail.com

Martin

Lorentsen

m | 'agree with Fing terms of serviceand Fing

privacy policy

| agree with Fing terms of service and Fing

rivacy policy
4 4

o ™
Jag &r inte en robot
reCAPTCHA
|tegritet - Willkor

SIGN UP 8

Already a member? Sign in

2 Nu 6ppnas din webblésare och
du kommer till programmets
hemsida. Klicka pa lanken som heter
Create an account H.

3 Fyll'i din mejladress H, vélj ett
starkt [6senord H, och skriv in
ditt fér- och efternamn B. Markera
kryssrutan vid | agree with Fing
terms of Service... @.

Klicka i rutan vid Jag ar inte en

robot H och 16s pusslet som
Oppnas. Nér pusslet ar I6st klickar du
pé knappen Sign Up H.

Verify your e-mail address

Thank you for signing up for a Fing Account
Confirm your registration by visiting the link belo|

Username

martinlorentsen77@gmail.com

Verify my e-mail address 9

Who's on my Wi-Fi?

E has helped millions of users to understand their network byg

Oes e e e

Having troubles signing-in? Find help here

OPEN FING DESKTOP 11

You clicked but the App didn't open?

Efter nagra minuter kommer du

att fa ett e-mejl fran Fing. Det
kan raka hamna i mappen for skrép-
post. Oppna mejlet och klicka pa
Verify my e-mail address E.
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Tillbaka i programmet klickar du
pa Sign In @ igen och loggar in
med dina uppgifter.

7 Klicka slutligen p& Open Fing
Desktop M, och du &r redo att
anvanda programmet.
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Fa en overblick over
alla enheter i1 ditt
tradlosa natverk

Med Fing Desktop kan du se alla enheter som &r anslutna
till ditt natverk i en lista. Du kan klicka pa varje enhet som
visas i listan for att se mer information, till exempel den
unika MAC-adressen.

° All good in you

26 checks completed, 5 4

Your Hiper in Frede
Last update 2 minutes ag

1 Bdrja med att 6ppna Fing
Desktop pé& datorn. Pa vanster
sida av programfonstret klickar du
pa kategorin Devices H, vilket &r
“enheter” pa svenska.

ka4 2 T 3 ] peTas B CHANGED
El. Martins-521 Samsungs Galaxy 521 Mobile & Android 14 5:08 PM
ﬂ samsung gsocaso B Samsung « TQS0QE0CALXXC StresmingDongle  Tizen 5:08 PM
‘3‘. WFADevice Sagemcom « F@ST Wi-Fi
o [TV] Samsung 7 Series {43} Samsung» UE4A3TUTITHUXXC Television ~ Tizen 5:08 PM
((Hﬁ. Wi-Fi Bxtender TP-Link - Wifi Extender Wi-Fi Extender
c.l Hue Bridge (152.168.0.130) Philips « Hue Bridge 2nd Gen Controller

Networksetup Device Operating System Protocols

Network Setup
P Address N/A
MAC Address F8:4E:58:ET:BT:68
Serial No N/A
First seen Feb 23, 12:18 PM

Last change 5:08 PM

Device

Alla enheter som ar anslutna till ditt natverk visas. Vid

Type H visar en ikon vilken typ av elektronik det handlar
om. Name H beskriver enheten med ett namn, och Details &
visar enhetens tillverkare och modelbeteckning. Klicka pa en
enhet om du vill IAsa mer om den B.

Ge enheterna battre namn

| Fing Desktops lista éver
utrustning i natverket
kan enheter beskrivas pa
ett valdigt tekniskt satt,
vilket kan leda till att det
blir onodigt svart att
kanna igen vilken enhet
det ar fraga om.

Genom att ge egna
namn &t de produkter du
kanner till blir det |attare
att ké&nna igen néar nya
enheter ansluts. Det kan
du gora i Fing Desktop.
| listan dver alla anslutna

enheter klickar du bara
pa den enhet du vill byta
namn p4, till exempel en
dator eller en glédlampa,
och véljer alternativet
"Edit device details”.

| fonstret som dppnas
kan du under Name byta
namn. Du kan &ven ange
var i ditt hem en enhet
ar placerad med menyn
Placement, och lagga
till en anteckning om
utrustningen i textfaltet
som heter Notes.

3 En ny sida 6ppnas dar du bland
annat kan se enhetens IP- och
MAC-adress @. Vid First seen visas
den tidpunkt E da enheten forst
upptacktes av programmet.

Add or change device details
Placement

Living Room

Name

Lampan i vardagsrummet

Notes

Detta &r Philips hue i taklampan

i E

Nér du har dopt om en enhet i listan 6ver utrustning, klickar
du pa knappen Save for att spara dndringarna.
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